
 

 

CIARDI A IL VERDE E IL BLU FESTIVAL: “TUTTI I CONFLITTI HANNO ORMAI 
ANCHE UNA DIMENSIONE DIGITALE. CYBER SECURITY E INTEGRITÀ 

DELLE INFRASTRUTTURE SONO TRA I PRIMI BERSAGLI E DIVENTANO 
UN’ARMA DI GUERRA” 

COMUNICATO STAMPA 

Milano, 20 ottobre 2023 – Dal palco de “Il Verde e il Blu Festival” che l’ha vista tra i protagonisti del panel 
“Dialogo pubblico – privato sulla Cybersecurity” di questa mattina, Nunzia Ciardi, Vicedirettore Generale 
dell’Agenzia per la cybersicurezza nazionale, ha ribadito l’importanza di “curare l’autonomia tecnologica del 
Paese perché da questa dipende, inevitabilmente, anche quella geopolitica” sottolineando anche come l’Italia 
e l’Europa debbano compiere tutti gli sforzi possibili per non arretrare nella competizione in atto per il 
possesso di nuove tecnologie, sulle quali “si definiranno i nuovi equilibri globali”.  

Come si è visto anche nelle guerre in atto in Israele e in Ucraina “qualunque conflitto ha ormai anche una 
dimensione digitale. Quando si rompono gli equilibri geopolitici sicuramente la cyber security e l’integrità 
delle infrastrutture sono tra i primi bersagli e gli attacchi su questo fronte diventano un’arma di guerra. É 
importante imparare a fronteggiarli, migliorando le capacità di difesa e riducendo al minimo i tempi di 
reazione e di ripristino”. 

Non sono solo i sistemi Paese a essere sotto minaccia “si registrano sempre più attacchi, soprattutto nei 
confronti della sanità e delle PMI. I grandi soggetti hanno investito molto in cybersicurezza mentre le imprese 
medio-piccole soffrono molto per varie ragioni, tra cui la loro dimensione ridotta che comporta investimenti 
ridotti, ma anche una minore consapevolezza” prosegue Nunzia Ciardi.  

Il Direttore della Polizia Postale, Ivano Gabrielli, ha sottolineato come sia di primaria importanza intercettare 
in anticipo i rischi e i segnali che arrivano dalla dimensione cibernetica, che ha ormai acquisito un ruolo 
primario nelle dinamiche belliche. In previsione del Giubileo che si terrà a Roma nel 2024, la Polizia Postale, 
in collaborazione con il Comune e con le autorità commissariali che hanno in mano la regia controllano il 
territorio sta “mettendo a punto un sistema di protezione di infrastrutture e di monitoraggio per intercettare 
preventivamente eventuali rischi da approfondire con l’attività investigativa. Un modello già testato, che 
funziona ma che ha necessità di essere implementato dal punto di vista della dotazione informatica e della 
formazione del personale che viene svolta di continuo”. 

L’importanza del supporto alle aziende che per dimensioni e competenze specifiche non sono ancora in grado 
di affrontare i rischi derivanti dal digitale, è stata evidenziata da Claudio De Paoli, Equity Partner & Head of 
CyberSec BIP che ha messo in evidenza l’importanza di fornire un duplice supporto a questo tipo di aziende. 
Da un lato aiutare il top management e i board delle aziende nell’identificare in che misura il rischio cyber 
costituisca un rischio rilevante per l’azienda, attraverso un servizio e una piattaforma di Cyber Risk (Cyber 
Risk Dive) creati in modo specifico per questa esigenza. Dall’altro fornendo un supporto operativo concreto 



e innovativo che consente di “studiare le minacce che potrebbero avere conseguenze importanti sul business 
del cliente per predisporre regole di risposta basate su sistemi di artificial intelligence e automazione in grado 
di bloccare o mitigare gli attacchi. Per fare questo abbiamo attivato il Re@ck Security Center, operativo h24 
per garantire la sicurezza informatica di aziende e istituzioni, generando una risposta attiva e in tempo reale 
agli attacchi cyber". 

Da Stefano Vaninetti, Director Cyber Security Sales di CISCO South EMEA, Luigi Guaragna, Head of Global 
Cyber Security, Eni e Gianluca Pometto, Group CISO UniCredit la conferma del ruolo cruciale che ricopre 
l’Agenzia nel favorire l’info sharing e la collaborazione tra pubblico e privato per contrastare in maniera 
sempre più efficace i cyber attacchi che minacciano cittadini, aziende e Paese.  

A seguire nel corso del panel “Digital Economy: la crisi dei modelli economici e la rivoluzione digitale”, 
Eleonora Faina, Direttore generale Anitec-Assinform ha ricordato come “il mercato del digitale cresce 
costantemente più del PIL. Le previsioni indicano che nel 2026 essa raggiungerà i 92 miliardi di euro. Il PNRR 
è quindi un’occasione unica quale sostegno alla crescita produttiva”. 

Brando Benifei, europarlamentare e correlatore dell’Artificial Intelligence Act, in discussione al Parlamento 
Europeo, ha ricordato che per l’intelligenza artificiale “non contano solo le norme ma anche il contesto e il 
mercato dei capitali. Il Parlamento Europeo ha trattato molto il tema dell’AI anche riguardo all’ambito 
ambientale. Proprio attraverso la capacità di elaborazione dei dati, se ben utilizzata, può essere un ottimo 
alleato per la riduzione degli impatti ambientali. In ogni ambito della nostra vita esistono fattori di spreco e 
inefficienze che possono essere ridotte fortemente proprio attraverso un uso corretto dell’Intelligenza 
Artificiale. La sostenibilità sociale va di pari passo con la sostenibilità ambientale”. 

  

Promossa dalla multinazionale di consulenza BIP e prodotta da Beulcke&Partners, la manifestazione ospita 
due giorni di leading talk, tavole rotonde e working group che, grazie alla presenza di ospiti di rilevanza 
nazionale e internazionale, offriranno differenti visioni e prospettive sul futuro.  
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